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GIRI

Dagitim sebekesinde kullanilacak Haberlesme (Head-End) yazilimimna ait bu sartname,
yazilimin teknik Ozelliklerini, yazilim fonksiyonlarmi1 ve haberlesme protokoliinii
tanimlamaktadir. Bu sartname, asgari sartlarin belirlendigi bir teknik sartname degildir.
Opsiyonel 6zellikler ve ekleriyle birlikte bir biitiinliik olusturmaktadir. Bu nedenle sartnamede
verilen Ozellikleri degistirecek veya yeni Ozellikler ekleyecek herhangi bir ilave sartname
olmaksizin kullanilacaktir.
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HABERLESME (HEAD-END) YAZILIMI
TEKNIiK SARTNAMESI

1. GENEL

1.1. Konu ve Kapsam

Haberlesme (Head-End) Yazilimi Teknik Sartnamesi; Elektrik Piyasasi Olgiim Sistemleri
Yonetmeligi kapsaminda yer alan uzaktan okuma yapilabilen tiim sayaglarin verilerinin
aktarilmasi ve islenebilmesine iliskin dagitim sisteminde kullanilacak merkezi haberlesme
yaziliminin 6zelliklerinin belirlenmesi amaciyla hazirlanmastir.

Bu sartname dagitim sisteminde kullanilacak Haberlesme (Head-End) Yaziliminin haberlesme
ve giivenlik 6zellikleri, yazilim fonksiyonlar1 ve haberlesme protokoliinii kapsar.
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1.2. Standartlar ve Dokiimanlar

Bu sartname ve eklerinde aksi belirtilmedikge; Head-End asagidaki Tiirk Standartlar1 Enstitiisii
(TSE), Avrupa Elektroteknik Standart Komitesi (EN) ve Uluslararasi Elektroteknik Komisyonu
(IEC) standartlarmmin en son baskilarina uygun olacak ve standartlarda yer alan kriterleri
saglayacaktir. Asagidaki tabloda yer almayan ancak teknik sartnamenin ilerleyen boliimlerinde
atifta bulunulan standartlarin da ytiriirliikteki en son baskilar1 esas alinacaktir.

Cizelge | - Standartlar ve Dokiimanlar

Uluslararasi
Standart Standart Standart Ad1
Numarasi (TS) Numarasi
(IEC, EN,
1ISO)
) ) Elektrik 6lgme donanimi (a.a.) - Genel kurallar, deneyler ve
TSEN62052-21 | IEC 62052-21 deney sartlari - Boliim 21: Tarife ve yiik kontrol donanimi
A A Elektrik 6lgtim veri degisimi - DLMS / COSEM paketi -
TS EN62056-6-1 | IEC 62056-6-1 Boliim 6-1: Nesne Tanimlama Sistemi (OBIS)
a " Elektrik Olgme veri aligverisi - DLMS / COSEM suite -
TS EN62056-6-2 | IEC 62056-6-2 Boliim 6-2: COSEM arabirim siniflari
TS 1SO 8601-1 ISO 8601-1 Date and time format

1.3. Tammmlar ve Kisaltmalar

AKM
Birlikte
_Cahsabilirlik
Ilkesi
CRM
DCU
DLMS
FTP
GSM
HTTP
HU
IAM
ID
IMEI
LAN
MASS
MDM
MM

Ana Kontrol Merkezi

Farkli marka Head-End yazilimi, modem, saya¢ ve u¢ birimlerin
birbirleriyle ve Head-End yaziliminin MDM, CRM ve OMS gibi diger
sistemlerle uyumlu olarak ¢aligsmasi

Customer Relationship Management (Miisteri Iliskileri Yonetimi)
Data Concentrator Unit (Veri Yogunlastirict Birimi)

Dynamic Lane Merge Systems

File Transfer Protocol / Dosya Transfer Protokolii

Global System for Mobile (Mobil iletisim Igin Kiiresel Sistem)
Hyper Text Transfer Protocol / Hiper Metin Transfer Protokolii
Haberlesme Unitesi

Identity and Access Management (Kimlik ve Erisim Yontemi)
Identification Number (Kullanict Numarasi)

International Mobile Equipment Identity

Local Area Network (Yerel Alan Ag1)

Milli Akilli Sayag Sistemleri

Meter Data Management (Sayag¢ Veri Yonetimi)

Modiiler Modem
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Modem :  Sartnamede yer alan haberlesme iinitesi ve modiiler modem
MQTT . Message Queuing Telemetry Transport
NB-loT : Narrow Band Internet of Things
OBIS : Object Identification System (Nesne Tanimlama Sistemi)
OMS : Outage Management System (Kesinti Yonetim Sistemi)
PLC . Power line Communication (also known as power-line carrier)
RF : Radio frequency (Radyo frekansi)
Supervisory Control and Data Acquisition (Merkezi Denetleme Kontrol
SCADA ve Veri Toplama)
SMTP . Simple Mail Transfer Protokol
SOA . Service Oriented Architecture (Servis Odakli Mimarti)
SSH . Secure Shell (Giivenli Kabuk)
SSL : Secure Sockets Layer (Giivenli Giris Katmani)
Transmission Control Protocol/Internet Protocol (TCP/IP Protokol
TCP/IP
Takimi)
UDP . User Datagram Protocol
VEE : Validation, Editing, Estimation
WAN : Wide Area Network (Genis Alan Ag1)
WFM . Work Force Management (Is Giicii Y&netimi)

1.4. Yonetmelikler ve Tebligler

Head-End’in yazilim fonksiyonlari, haberlesme ve giivenlik kriterlerinde;

- Elektrik Piyasas1 Olgiim Sistemleri Y6netmeligi,
- Enerji Sektoriinde Siber Giivenlik Yetkinlik Modeli Yonetmeliginin

yiriirlikteki en son baskilarinin ilgili hitkiimlerine uyulacaktir.
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2. GENEL OZELLIKLER

(1) Head-End sahada bulunan modemler ile ¢ift yonlii haberlesmeyi saglayacak, saya¢ ve ug
birimlerden gelen verileri isleyip veri tabanina kaydedecek ve bu verileri daha sonra
kullanabilmek amaciyla istenilen siire boyunca hazir bulunduracaktir. Bu amagla, modem ile
modeme bagl saya¢ ve ug birim bilgilerini tarihsel olarak saklayabilecek, isleyebilecek ve
sistem performansini raporlayabilecektir.

(2) Head-End’in iki temel islevi bulunacaktir.
 Sahadaki modemlerin merkezden yonetilmesi, saya¢ ve u¢ birim verilerinin merkezden
alinmas1 ve degistirilebilir parametrelerinin programlanmasi (haberlesme, okuma ve
programlama gibi tiim islemler) (Ek-A)
* Diger sistemler (MDM, OMS, CRM, vb.) ile veri iletisimi(Ek-B)

(3) Bu iki temel islev disindaki ve bu sartnamede yer almayan analiz, raporlama, yorumlama,
alarm, bildirim, veri dogrulama degistirme ve tahminleme(VEE) gibi tim diger yazilim

gerekleri bu sartname kapsami disinda tutulacaktir.

(4) Head-End; yedeklilik, bitiinsellik, yapisallik, giivenlik ve giivenilebilirlik 6zelliklerine sahip
ve artan ihtiyaclara gore genisletilebilir bir yapida olacaktir.

(5) Head-End, veriyi isleyerek kaydedecek ve modemden gelen esas veri iizerinde herhangi bir
degisiklik yapmayacaktir.

(6) Head-End; modem, saya¢ ve diger u¢ birimlerden alinan verileri dogrulama islemine tabi
tutacaktir. Dogrulamada; biitiinlik dogrulamasi, kimlik dogrulamasi, format yoniinden
uygunluk kontrolleri yapilacaktir. Bu iglem tanimlanan adette tekrarlandigi halde dogrulama
yapilamamis ise LOG kayd1 olusturulacaktir.

(7) Head-End, veri sikistirma algoritmalarinin kullanimina izin verecek bir yapida olacaktir.

(8) Head-End, global destegi olan isletim sistemi ve veritabani ¢dziimleri lizerinden galisacaktir.

(9) Head-End, modemleri ve bu modemlere bagli saya¢ ve ug birimlerin giincel envanterini
saklayacaktir.
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3. YAZILIM FONKSIiYONLARI

(10) Head-End, 6nceden tanimlanmis periyotlar ve yonergelere gore sayaglar ve/veya ug birimler
tizerinde istenilen islemleri gergeklestirebilecektir.

(11) Head-End asagidaki temel fonksiyonlari yerine getirecektir.

e Uzaktan saya¢ veya ug birim okuma,

e Uzaktan sayac agma/kesme,

e Sayaclarin ve ug birimlerin uzaktan programlanmast,

e Sayaclardan ve ug birimlerden merkeze gelen alarm bilgilerinin(FF, GF gibi)
okunmasi,

e Sayaglar ve u¢ birimler i¢in tanimlanmis yonergelerle paket verilerinin okunmast,

e Modemlerin uzaktan programlanmast,

e Modemlerin parametrelerinin degistirilmesi ve yonergelerin yiiklenmesi,

e Modemlerin gomiilii yaziliminin (firmware) giincelleme islemleri,

e Haberlesme ile ilgili hata raporlama (saya¢ veya ug birim hatasi ve/veya varsa veri
yogunlastirici(DCU) ile diger iletisim ekipmani hatalar).

(12) Head-End yukarida tanimlanan temel fonksiyonlarla beraber asagidaki diger fonksiyonlar1 da
yerine getirecektir.

e Head-End ayni1 is emirlerine iliskin yanlis komut olusturulmasina izin vermeyecektir.

e Olusturulan is emirlerine oncelik seviyeleri tanimlanabilecektir.

e Head-End, okuma verilerinin eksik olmasi durumunda okuma isleminin basarisiz
oldugu sayaclar ve diger ug birimler iizerinde 6nceden tanimlanmis araliklarla okuma
islemini istenen sayida tekrar edecektir.

e Yapilan tiim islemlerin sonucu basarili ya da basarisiz olarak kaydedilecektir.

e Sistem envanteri amaghi (modemler, sayaglar ve diger u¢ birimler vb.) raporlar
tiretilebilecektir.

e Haberlesme sistemi dahilindeki c¢evrim i¢i (online) ve ¢evrimdigi (offline) olan
modemler i¢in sorgulama yapilabilecektir. Belirlenen bir zaman dilimindeki ¢evrim igi
ve gevrim dig1 siireleri ile basarili ve basarisiz haberlesme adetleri sorgulanabilecektir.

e Diger sistemlerden gelen is emirleri i¢in 6ncelikler belirlenebilecek, bu dncelik sirasina
uygun olarak gelen emirleri isleyebilecek ve cevaplarini dondiirebilecekir.

e Modemlerden gelen log kayitlarini isleyebilecek ve kayit altina alabilecektir.

3.1. Kullanic1 Arayiizii ve Raporlama

(13) Head-End, web tarayici tabanli olacak ve ilave herhangi bir eklenti kurmaya gereksinim
duymayacak bir arayiize sahip olacaktir. Head-End’de asagidaki arayiizler bulunacaktir.

¢ Cihaz tanimlama ekleme ve arama ekrani

¢ Yonerge olusturma, listeleme ve giincelleme ekrani
e Takvimsel okuma yonetimi ekrani

e Haberlesme durumu yonetimi ekrani

e Envanter izleme ekrani
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e Saha haberlesme test ekrani
e Okuma sonug ekrani
Ham (raw) ve ¢6ziimlenmis (parsed) veriler i¢in ayr1 ayri gosterim
¢ Order yonetimi ekrani1 (API den gelen islerin yonetimi)
e Rapor ve disa aktarim (export) ekrani
e Alarm izleme ekrani
e Log izleme ekrani

(14) Head-End kullanict araylizii, kullanicilar igin yetkilendirmeye gore miidahale imkant
taniyacaktir.

(15) Head-End, ingilizce ve Tiirkge dil arayiiziine sahip olacak ve meniiler, ¢evrimi¢i yardim dosyasi
ve egitim materyallerini igerecektir. Diller arasinda gegis, kullanici tarafindan ayarlanarak
gerceklestirilecektir.

(16) Head-End, kullanict arayiizii, fonksiyonlarin ve yonergelerin Kullaniminda kullanici hatasini
onleyecek kontrol ve diizeltme 6zelliklerine sahip olacaktir.

(17) Head-End, sisteme bagli modemleri ve bu modemlere bagli sayag¢ ve ug birimlere ait envanter
ile bunlara bagl ariza performans bilgilerini istenildiginde kullanici arayiiziinde gosterecek ve
raporlayacaktir.

(18) Head-End, iletisim performansinin kalitesine dair okuma siiresi ve boyut (giden gelen) bilgisi
gibi bilgileri igeren agagidaki raporlar1 sunacaktir.

¢ Yonerge Raporlari

e Haberlesme Veri Aktarim Raporlari
e Haberlesme Yapis1 Raporu

e Alarmlar Raporu

(19) Head-End, basarim i¢in en az Cizelge 2’de verilen performans gostergelerini saklayacak,
istenildiginde kullanici araytiziinde gosterecek ve raporlayacaktir.
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Cizelge 2: Performans Gostergeleri

Kls:glma Anahtar Performans Gosterimi Agiklamasi (?r Zi?r(l‘l’}; )
G6 24 saat siiresince enerji olan sayaglardaki Kisa Okuma paketlerinin
Head-End yazilimina aktarim orani
G8 24 saat siiresince enerji olan sayaglardaki Uyar1 Paketlerinin Head-
End yazilimina aktarim orani
GYP1 | 24 saat siiresince enerji olan sayaglardaki Yiik Profili 1 verilerinin
Head-End yazilimina aktarim orani
GYP2 | 24 saat siiresince enerji olan sayacglardaki Yiik Profili 2 verilerinin
Head-End yazilimina aktarim orani
HO 1 haftalik siire igerisinde enerji olan sayacglardaki Uzun Okuma
paketlerinin Head-End yazilimina aktarim orani
H6 1 haftalik siire icerisinde enerji olan sayaglardaki Kisa Okuma
paketlerinin Head-End yazilimina aktarim orani
H7 1 haftalik siire i¢erisinde Gegmis Bilgiler Paketlerinin Head-End
yazilimina aktarim orani
H8 1 haftalik siire igerisinde enerji olan sayaglardaki Uyari
Paketlerinin Head-End yazilimina aktarim orani
H9 1 haftalik siire i¢erisinde Kesinti Kayitlar1 Paketlerinin Head-End
yazilimina aktarim orani
HYP1 | 1 haftalik siire igerisinde enerji olan sayaglardaki Yiik Profili 1
verilerinin Head-End yazilimina aktarim orani
HYP2 | 1 haftalik siire icerisinde enerji olan sayaglardaki Yiik Profili 2
verilerinin Head-End yazilimina aktarim orani
A0 1 aylik siire igerisinde enerji olan sayaglardaki Okuma paketlerinin
Head-End yazilimina aktarim orani
A6 1 aylik siire igerisinde enerji olan sayaglardaki Kisa Okuma
paketlerinin Head-End yazilimina aktarim oran
A7 1 aylil siire igerisinde enerji olan sayaglardaki Ge¢mis Bilgiler
Paketlerinin Head-End yazilimina aktarim orani
A8 1 aylik siire igerisinde enerji olan sayaglardaki Uyar1 Paketlerinin
Head-End yazilimina aktarim orant
A9 1 aylik siire igerisinde enerji olan sayaglardaki Kesinti Kayitlart
Paketlerinin Head-End yazilimina aktarim orani
AYP1 | 1 aylik siire igerisinde enerji olan sayaclardaki Yiik Profili 1
verilerinin Head-End yazilimina aktarim oranm
AYP2 | 1 aylik siire igerisinde enerji olan sayaglardaki Yiik Profili 2
verilerinin Head-End yazilimina aktarim oran
GN1 1 giin igerisinde gelen Nabiz say1s1 orani
( Gelen Hearbeat Sayis1 / Beklenen Hearbeat Sayisi)
— GN7 1 hafta icerisinde gelen Nabiz sayis1 orani
= ( Gelen Hearbeat Sayis1 / Beklenen Hearbeat Sayisi)
(=) GN30 | I ay igerisinde gelen Nabiz say1s1 orani
] ( Gelen Hearbeat Sayisi / Beklenen Hearbeat Sayisi)
=
=
=
= 7/16
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(20) Head-End, modemlere atanmis yonergeleri ve alarm bilgilerini saklayacak, istenildiginde
kullanict araytiiziinde gosterecek ve raporlayacaktir.

(21) Raporlara ait tiim veriler ekranlar {izerinden erisilebilecegi gibi uygun formatlarda (yazici,
Excel, Xml, Csv, Html, Pdf, Text) dis ortama da aktarilabilecektir.

3.2. Modemden Alinacak Kimlik Bilgileri

(22) Head-End, modemden asagidaki kimlik bilgilerini istenildiginde alacak, saklayacak ve
isleyecektir.

¢ Flag Kodu (Rumuz)

e Seri numarast

e Model

e Imei

e Cihaz Tipi (MM, HU, DCU vb.)

e Haberlesme Tipi (2G/4G, Nb-10T, PLC, RF vb.)
e Uretim Tarihi

e Protokol Versiyonu

¢ Cihaz Gomiilii Yazilim Versiyonu

e [P numarasi

e Sunucu bilgileri

e Haberlesme Arayiizleri

e Seri portlar

o Giris Cikis Arayiizleri

e Haberlesme On Ayarlart (MQTT Prefix Ayarlar1)

(23) Head-End, modemden asagidaki performans bilgilerini istenildiginde alacak, saklayacak ve
isleyecektir.

e Son ii¢ aylik sinyal seviyesi bilgileri ( kullaniliyorsa )
e Son ii¢ aylik erisim bilgileri

3.3. Acil Durum Bildirimleri

(24) Modemlerin zaman kritik islemlerini Head-End’e iletmesi igin ayrilmis bir MQTT kanali
bulunacaktir. Enerji kesilmesi gibi zaman kritik olan islemler bu kanal vasitasiyla 6ncelikli
olarak Head-End’e ulastirilacak ve islemler 6nceliklendirilecektir.

(25) Acil durum bildirimlerinin isleyisi Ek-A’da tanimlanan Alarm/Bildirim fonksiyonuna uygun
olacaktir.

8/16

S
~=
=
=
=
v
S
=
D
-
=
=
=




TEDAS — MLZ/2024-081

3.4. Savyac Verilerinin Okunmasi

(26) Head-End, sayag ve/veya ug birimlerle ilgili olarak asagidaki kimlik bilgilerini istenildiginde
alacak, saklayacak ve isleyecektir.

¢ Flag Kodu

e Seri numarast

e Sayag nesli

e Sayag versiyon no

e Modeli

e Model Kodu

e Uretim tarihi (model y1l1)

e Cihaz Tipi (Elektrik, su, gaz vb.)
e Sayacin tarih saat bilgisi

(27) Head-End, saya¢ ve/veya ug¢ birimlerle ilgili olarak asagidaki tahakkuka esas bilgileri
istenildiginde alacak, saklayacak ve isleyecektir.

e Toplam enerji endeksleri (aktif, endiiktif ve kapasitif reaktif degerler)

e Cift yonlii sayaclar i¢in veris toplam enerji endeksleri (aktif, endiiktif ve kapasitif
reaktif degerler)

e Tarife dilimleri i¢in degerler (T1-T4)

o Cift yonlii sayaclar i¢in veris tarife dilimleri i¢in degerler (T1-T4)

¢ En yiiksek talep giicii ve tarihi

e Cift yonlii sayaglar i¢in veris en yliksek talep giicii ve tarihi

(28) Head-End, saya¢ ve/veya ug birimlerle ilgili olarak agagidaki ariza, hata ve alarm bilgilerini
istenildiginde alacak, saklayacak ve isleyecektir.

e Govde kapagi agilma uyarisi
¢ Klemens kapagi acilma uyarisi
e Kalibrasyon tarihi
o Tarife degisiklik tarih-saati
e Zayif pil uyarisi
e Enerji kesinti adetleri ve tarihleri
e Teknik kalite kayitlar
o Gerilimin ¢okmesi (voltage sag) ve gerilimin yiikselmesi (voltage swell)
o Etkin gerilim degeri ve gerilim dengesizligi (1 dakikalik gerilim ytik profili)

e Gerilim ve akim uyar1 adetleri ve tarihleri

e Manyetik miidahale uyar1 adetleri ve tarihleri

e Reset algilama uyar1 adedi ve tarihleri

o Notr girigine gerilim uygulanmasi uyari tarihleri
¢ FF kodlar

¢ GF kodlar (varsa)

e Role Durumu

e Sayisal girig durumu
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e Yiik profili periyodu

e Demant 6l¢iim periyodu

e Yiik degeri kontrol periyodu

e Yiik kontrol degeri

e [leri geri saat durumu ve tarihleri
e En son readout okuma tarihi

¢ En son yiik profili okuma tarihi

(29) Head-End, sayacta bulunan yiik profillerini alacak, en az ti¢ ay saklayacak ve isleyecektir.
(30) Head-End, TEDAS - MLZ/2017-062.A isaretli Elektronik Elektrik Sayaglart Teknik
Sartnamesi ve TEDAS - MLZ/2017-062.B isaretli Elektronik Elektrik Sayaglar1 Teknik

Sartnamesi’nin Ek-C’de yer alan tiim verileri de alacak, saklayacak ve isleyecek yapida
olacaktir.

3.5. Enerji Analizorii Verilerinin Okunmasi

(31) Head-End, enerji analizorleriyle ilgili olarak asagidaki kimlik bilgilerini istenildiginde alacak,
saklayacak ve isleyecektir.

e Firma Kodu

e Uriin Modeli

e Uriin Seri No

e Program Versiyon

e Donanim Versiyon

¢ Ortalama Deger Periyodu
¢ RMS Ortalama Deger Periyodu
¢ Akim Trafosu Oranlar1

e Zaman (UTC)

e Cihaz ID

¢ Baud Rate Ayari

e Pil Durumu

o Aktif Fider Sayisi

(32) Head-End, enerji analizorleriyle ilgili olarak asagidaki 6l¢iim bilgilerini istenildiginde alacak,
saklayacak ve isleyecektir.

o Elektriksel parametreler

e Maksimum ortalama degerler
¢ Enerji dl¢timleri tiiketim (+)
¢ Enerji lglimleri tiretim (-)

e Harmonikler (THB)

e Akim harmonikleri

e Gerilim harmonikleri

e Alarm parametre kayitlar

¢ Anlik Kesinti Kayitlari
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¢ Geriye Doniik THB kayitlari

e Kesinti kayitlari

¢ Gerilimin ¢okmesi (voltage sag) ve gerilimin yilikselmesi (voltage swell)
¢ Enerji yiik profili kayitlart

e Parametre yiik profili kayitlar

(33) Head-End, enerji analizorleriyle ilgili olarak asagidaki ariza, hata ve alarm bilgilerini
istenildiginde alacak, saklayacak ve isleyecektir.

e Yiiksek Gerilim Alarmlari

o Notr Yiiksek Gerilim Alarmi
¢ Diisiik Gerilim Alarmlari

o Yiiksek Akim Alarmlari

o Notr Yiksek Akim Alarmi

e Diisiik Akim Alarmlari

¢ Diisiik Gii¢ Faktorii Alarmlari
e Faz Siras1 Alarmlari
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4. HABERLESME VE GUVENLIK

(34) Head-End yazilimi, haberlesme merkezi sunucusundan modeme (pull) ve modemden
haberlesme merkezi sunucusuna (push) veri akisin1 destekleyecektir.

(35) Head-End, sayaglar ve modemlerin zaman senkronizasyonunu merkezi olarak yapilabilmesini
saglayacaktir.

(36) Head-End, sayaclar iizerindeki bilgilerden tercih edilenlerin (sadece tiikketim bilgileri, sadece
yiik profili bilgileri, sadece aktif-reaktif tiiketim degerleri, sadece olay kayitlar1 vb. gibi)
transfer edilebilmesini saglayacaktir.

(37) Head-End, sayaclardaki degistirilebilir parametrelerin programlamasini ve modem iizerinde
izin verilen yazilimsal gilincellemeler, tanimlamalar ve parametre degisikliklerinin
yapilabilmesini saglayacaktir.

(38) Head-End, ayn1 modem iizerinden birden ¢ok aymi veya farkli marka model sayac ile
haberlesmeyi saglayacak ve istenilen verileri alabilecektir.

4.1. Haberlesme

(39) Head-End, standart internet protokollerini (TCP / IP / UDP / HTTP(s) / (S)FTP / MQTT(s) vb.)
ve baglantilarini destekleyecek yapida olacaktir.

(40) Head-End, MASS protokolii haricinde, DLMS / MODBUS / MBUS / WMBUS / IEC 62056-21
protokollerini de destekleyecektir.

(41) Head-End, simdiki veya gelecekteki saya¢ veya ug birim verilerine seffaf veya yonergeli okuma
(anlik ve periyodik) metodu ile modem iizerinden ulasacaktir.

(42) Seffaf yapida Head-End, okumak istedigi sayaci veya ug birimi genis alan agiyla (WAN) anlik
olarak saya¢ veya ugbirimin protokolii araciligiyla modeme bagli seri haberlesme portunun
soket baglantisin1 yoneterek okuyacaktir.

(43) Seri  haberlesmede kullanilacak soket port bilgileri MASS protokolii iizerinden
degistirilebilecektir. Protokol ve port bilgileri Head-End tarafinda bulunacaktir.

(44) Head-End yonergeli okuma yapisinda anlik veya periyodik olarak okumak istedigi saya¢ veya
u¢ birim i¢in JSON yapist ile (Javascript Object Notation) ydnergeler olusturulmasini
saglayacaktir.

(45) MASS Protokoliinde yer alan standart yonergeler vasitasiyla sayag¢ veya ug birimin anlik veya
periyodik olarak okunmasina olanak saglanacaktir. Programlanmis komut dizileri yap:

ornekleri Ek-A’da verilen MASS Haberlesme Protokoliinde gosterilmistir.

(46) Head-End tarafindan yonergeli okuma yapisinda baudrate degisimi, framing ayarlari, veri
transferi, bekleme, gelen verinin parametreye atanmasi gibi iglemler, islem tipi iginde modeme
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tanimlanabilecektir. Bu yapinin detaylart MASS Protokolii dokiimantasyonunda yer almaktadir
(Ek-A).

(47) Istenen veri modemden Head-End’e geldiginde, Head-End; sayag flag-seri numarasi ile modem
flag-seri numarasi bilgisini ve okumus oldugu veri biitiiniinii sisteme kayit edecektir.

(48) Head-End, modemlerin 6n tanimli tamitim fonksiyonu (identification) bilgisini kullanarak
sisteme baglanmasini saglayacaktir.

(49) Sistemdeki tasiyict protokol MQTT(S) olacaktir. Giivenlik tanimlamalari, MQTT broker
sunucularinin tanimlanmasi ve gerekli diger kriterler MASS Protokolii (Ek-A) dokiimaninda
yer almaktadir.

(50) Head-End, MQTT(s)’nin saglanamadig1 6zel durumlarda soket (TCP/IP, UDP) haberlesme
protokollerinin de kullanilmasini destekleyecektir. Bu haberlesme protokoliiniin detaylar:
Ek-A’da verilen MASS Protokolii dokiimantasyonunda yer almaktadir.

(51) Modemlere bagl sayag veya ug birimlerin envanter bilgisi Head-End’de yer alan ve uygulama
ornegi Ek-B’de verilen Web API ile sorgulanabilir yapida olacaktir.

4.2. Haberlesme Giivenligi

(52) Head-End’in veri aktarim giivenligi genel olarak 6zel aglarla (APN) giivenli bir sekilde
saglanacaktir. Bunun disindaki istenilen 6zel durumlarda Head-End ile modemler arasindaki
veri aktarimindaki giivenlik, protokol bazli giivenlik uygulamasiyla saglanacaktir. Bu
durumlarda MQTT protokoliiniin {izerine TLS giivenlik katmani eklenmis versiyonu olan
MQTT(s) protokolii kullanilacaktir.

(53) MQTT(S) haberlesmesi ile ugtan uca sifrelenen (encrypted) veri ancak Head-End tarafindan
sifresinin ¢6ziilmesi (decrypted) ile anlamli ve anlagilir hale getirilebilecektir.

(54) Head-End, modem gomiili yazilim giincellemeleri, agma kesme komutlari, genel aydinlatma
kontrol komutlari, tarih ve saat ayarlamalari, saya¢ programlama islemleri gibi kritik islemlerde
MQTT(s) protokoliinii kullanabilecektir.

(55) Head-End giivenli ve giivensiz haberlesmeler i¢in modemlerin ve sunucularin farkli portlar
kullanilacaktir.

4.3. Yazilmin Guvenligi

(56) Head-End’in tiim bilesenlerinde, gomiilii ve basit parola kullanimi engellenecektir.
(57) Head-End’de {iglincii taraf kodlar kullanilmasi durumunda, bu kodlar herhangi bir arka kap1
(backdoor) agig1 olusturmayacak ve gilivenlik agiklari agisindan kapsamli bir inceleme

yapilmadan yazilima dahil edilmeyecektir.

(58) Head-End’in giincellemelerinde geri alma (rollback) 6zelligi saglanacak, sorunlu bir
giincelleme durumunda 6nceki giivenli siiriime doniilebilecektir.
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(59) Head-End’deki tiim kayitlar ve loglar giivenli bir sekilde veri kayb1 olmaksizin saklanacak ve
yalnizca yetkili kullanicilar tarafindan erisilebilir olacaktir. Enerji Sektoriinde Siber Glivenlik
Yetkinlik Modeli Yo6netmeligi kapsaminda belirlenen yasal siirelere gore, bununla ilgili
belirlenmis bir yasal siire bulunmamasi durumunda Cizelge 3’te belirtilen siireler kadar log
kayitlart saklanacaktir.

Cizelge 3: Log kayitlar1 ve saklama siireleri

Log Kayaitlari Saklama Siireleri

Haberlesme hatalari 10 giin

(Coziimleme hatalari 15 giin

Veri tabani hatalari 3 giin

Yogun is emri darbogaz1 uyarilari 10 giin

Takvimli gorevlere ait uyarilari 10 giin

API komut hatalari 10 giin

Yetkisiz erisim kayitlar 90 giin

Kullanici tarafli islevsel hatalar 10 giin

Diger hatalar Gelistiricinin istedigi sekilde tutulur

(60) Head-End’de yapilan tiim islemler igin yetki seviyesi tanimlanacaktir. Bu yetkiler kullanici
bazli, sinirs1z veya siireli olarak verilebilecektir. Sayaci1 okumak, programlamak, agma kesme
komutu icra etmek, modem degiskenlerini programlamak ve yazilim yonetimi i¢in de farkl
seviyelerde yetkiler tanimlanabilecektir. Yetkisiz ve izinsiz erigimler engellenecektir.

14/16

S
~=
=
=
=
v
S
=
D
-
=
=
=




TEDAS — MLZ/2024-081

5. DIGER SISTEMLERLE BiRLIKTE CALISABILiRLIiK

(61) Head-End; farkli marka modem, sayag ve diger ug birimlerle TEDAS tarafindan yayimlanacak
“Birlikte Calisabilirlik Teknik Kilavuzu” kriterlerine uygun olarak ¢alisacaktir. Ayrica Head-
End; MDM, CRM ve OMS gibi sistemlerle bu ilkeye uygun olarak haberlesme ve veri akigini
saglayacaktir.

(62) Head-End; MDM, CRM ve OMS ile entegrasyon igin standart arayiizleri saglayacaktir. Head-
End ayrica saha kurulumlarinin yonetilmesi i¢in kullanilan WFM gibi uygulamalarla da birlikte
calisabilecektir. Bu ve benzeri uygulamalar Head-End ile EK-B de yer alan API formatinda
veri alabilecek, gerekli oldugu durumlarda saha cihazlarina istenilen islerin yapilabilmesi igin
Head-End’e gorev atayabilecektir.

(63) Head-End elektrik dagitiminda kullanilan diger sistemlerin asagidaki ana bagliklardaki
gorevlerini yerine getirecektir.

e Sayac endeks bilgilerinin aktarilmasi

e Diger kayitli sayag bilgilerinin aktarilmasi

e Saya¢ okuma ig emri olusturulmast

e Kayitl yiik profili bilgilerinin aktariimasi

e Yiik profili okuma is emri olusturulmasi

¢ Sayag tarife degistirme is emri olusturulmasi

¢ Sayaclardan gelen alarm bilgilerinin iglenmesi

e Sayaclardan gelen kesinti bilgilerinin islenmesi

¢ Sayaclardan gelen teknik kalite verilerinin iglenmesi
e Sayag enerji kesme/verme komut islemleri

¢ Sayag parametre degistirme is emirlerinin olusturulmasi
e Modem parametre degistirme islemleri

® Modem ayar bilgilerinin alinmasi

® Modem ariza bilgilerinin alinmasi ve resetlenmesi

e Modem enerji kesinti bilgilerinin iglenmesi
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6. OPSIYONEL OZELLIiKLER

(64) Alict tarafindan istenmesi halinde daha 6nce kurulmus ve halen kullanilmakta olan MASS
protokolii digindaki protokollerle ¢calisan modemler ile mevcut sayag ve/veya ug birimler de bu
Head-End kapsaminda okunabilecektir.

(65) Alic1 tarafindan istenmesi halinde Head-End, daha 6nce kurulmus ve halen kullanilan, global
destegi olan igletim sistemi ve veritabanini kullanabilecektir.
7. TESTLER

(66) Head-End asagidaki yazilim testlerinden basariyla ge¢cmis olacaktir.

- Birlikte Calisilabilirlik Testleri (Modem, sayag ve ug¢ birimlerle entegrasyon)
- Yazilim Simiilasyon Testleri (MDM, CRM, OMS gibi uygulamalarla entegrasyon)
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