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GIRIiS

Dagitim sebekesinde kullanilacak modemlere ait bu sartname, modiiler sayagclar ile birlikte
calisacak Modiiler modemlerin teknik ozelliklerini tanimlamaktadir. Bu sartname, asgari
sartlarin belirlendigi bir teknik sartname degildir. Opsiyonel 6zellikler ve ekleriyle birlikte bir
biitliinliik olusturmaktadir. Bu nedenle sartnamede verilen 6zellikleri degistirecek veya yeni
ozellikler ekleyecek herhangi bir ilave sartname olmaksizin kullanilacaktir.
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MODULER MODEM TEKNIiK SARTNAMESI

TEKNIK BOLUM

1. GENEL

1.1. Konu ve Kapsam

Modiiler Modem Teknik Sartnamesi; Elektrik Piyasasi Olgiim Sistemleri Y®&netmeligi
kapsaminda yer alan, dagitim sisteminde kullanilacak TEDAS-MLZ/2017-062.B Elektronik
Elektrik Sayaglar1 Teknik Sartnamesindeki modiiler sayaglar ile birlikte ¢alisacak modiiler
modemlerin 6zelliklerinin belirlenmesi amaciyla hazirlanmastir.

Bu sartnamede bundan sonra modiiler modem “modem” olarak tanimlanacaktir.
Bu sartnameye gore imal edilecek modem, ytiriirliikteki TEDAS Haberlesme Yazilimi1 (Head-

End) Teknik Sartnamesine ve ekinde yer alan haberlesme protokoliine uygun olarak
caligsacaktir.

Haberlesme Modiilii Haberlesme Altyapisi
2G/AG (GPRS/LTE) GSM
Nb-IoT GSM

1.2. Standartlar ve Dokiimanlar

Bu sartname ve eklerinde aksi belirtilmedikc¢e; modem asagidaki Tiirk Standartlar1 Enstitiisii
(TSE), Avrupa Elektroteknik Standart Komitesi (EN) ve Uluslararasi Elektroteknik Komisyonu
(IEC) standartlarinin en son baskilarina uygun olarak imal edilecektir. Asagidaki tabloda yer
almayan ancak teknik sartnamenin ilerleyen boliimlerinde atifta bulunulan standartlarin da
yiirtirliikteki en son baskilari esas alinacaktir.

Uluslararasi
Standart Standart Standart Ad1
Numarasi (TS) Numarasi (IEC,

EN, ISO)

Cevre sartlarina dayaniklilik deneyleri - Boliim 2-
TS EN 60068-2-30 | EN 60068-2-30 30: Deneyler - deney db: Yas sicaklik, ¢cevrimli
(12 saat + 12 saat ¢cevrimi)

Cevre sartlarina dayaniklilik deneyleri - Bolim 2-
31: Deneyler - Deney ec: Mekanik darbeleri
iceren kaba kullanim - Oncelikle cihaz tipi
numuneler i¢in

Cevre sartlarina dayaniklilik deneyleri-

TS EN 60068-2-1 EN 60068-2-1 Elektroteknikte kullanilan boliim 2:Deneyler-
Deney A:Soguk

TS EN 60068-2-31 |EN 60068-2-31

Cevre sartlarina dayaniklilik deneyleri - boliim 2-

TS EN'60068-2-2 | EN 60068-2-2 2: Deneyler - Deney B: Kuru sicaklik
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Mahfazalarla saglanan koruma dereceleri- D1g
TS EN 62262 EN 62262 mekanik darbelere kars1 elektrikli donanimin
korunmasi i¢in

TS 3033 EN 60529 |IEC 60529 Mahfazalarla saglanan koruma dereceleri

Ses/gorlintii, bilgi ve iletisim teknolojileri

TS EN IEC 62368-1 | EN IEC 62368-1 donanimi - Béliim 1: Giivenlik kurallari

Multimedya donaniminin elektromanyetik

TS EN 55032 EN 55032 uyumlulugu-Yaymim kurallar

Multimedya donanimin elektromanyetik

TS EN 35035 EN'55035 uyumlulugu-Bagisiklik gereklilikleri

Yangin tehlikesi deneyi- Boliim 11-10: Deney
TS EN 60695-11-10 | IEC 60695-11-10 |alevleri - 50 w’lik yatay ve diisey alev deney
metotlari

Imalat¢1 firma, uygulanan standardin Ingilizce ya da Tiirkge kopyasmi talep edilmesi
durumunda ibraz edecektir.

1.3. Yonetmelikler ve Tebligler
Modemin teknik &zelliklerinde ve imalinde; Elektrik Piyasasi Olgiim Sistemleri Yonetmeligi,
Enerji Sektoriinde Siber Giivenlik Yetkinlik Modeli Yonetmeligi, Elektrik Kuvvetli Akim
Tesisleri Yonetmeligi ve Elektrik Tesislerinde Topraklamalar YoOnetmeligi’nin ilgili
hiikiimlerine uyulacaktir.

1.4. isletme/Calisma Sartlar

Bu sartname kapsaminda yer alan modemler asagida belirtilen ¢alisma sartlarinda kullanima
uygun olacaktir.

Ortam sicakhig (°C)

- Encgok +70

- Enaz -30
Beyan kirlenme derecesi 3
Bagil nem (%) 0 ila %93
Asir gerilim kategorisi CAT I
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2. OZELLIKLER
2.1. Tasarim ve Yapisal Ozellikler

Modem, normal kullanimda ve normal sartlar altinda herhangi bir tehlike olusturmayacak
sekilde tasarimlanacak ve buna uygun bir yapiya sahip olacaktir.

Modemler, modiiler sayaglarin modem yuvasina herhangi bir baglanti hatasina ve ters
baglantiya izin vermeyecek sekilde tak kullan (plug and play) metoduna uygun yapida
tasarimlanacaktir.

Modemde SMA konnektoriine uygun GSM anten bulunacaktir. Ayrica, sinyalin zayif oldugu
noktalarda kazancl anten takilabilir yapida olacaktir.

Normal ¢alisma sartlar1 altinda korozyona maruz kalan tim kisimlar, etkin bir sekilde
korunacaktir. Her tiirlii koruyucu kaplama, normal ¢alisma sartlari altinda hasar goérebilen bir
yapida olmayacaktir.

Modem, kullanilacagi panoda olusabilecek elektromanyetik alanlardan etkilenmeyecek bir
yapida olacaktir.

Modem haricen takilabilir sim kart girisine sahip olacaktir. Modem haricen takilabilir sim karta
ilave olarak Alici tarafindan talep edilmesi durumunda gomiilii (embedded) sim karta da sahip
olacaktir.

Alic1 tarafindan talep edilmesi durumunda sim kartlar E-sim 6zelligine sahip olacaktir. E-sim
0zelligi bulunmasi durumunda uzaktan operator degistirmeyi (abone/operator profili yonetimi
ve yiiklenmesini) destekleyen hiicresel haberlesme modiilii kullanilacaktir.

2.1.1. Boyut

Modem, TEDAS-MLZ/2017-062.B Elektronik Elektrik Sayaclar1 Teknik Sartnamesindeki
EK-A.3 Modiiler Sayaclarda Modem Yuvasi ve Konnektér Boyutlar1 baslhiginda yer alan
boyutlara uygun olacak sekilde tasarimlanacaktir.

2.1.2. Mahfaza

Modemlerin koruma sinifi en az IP40 olacaktir.

(10) Modemlerin, can giivenligi a¢isindan risk i¢ceren boliimleri tesadiifi dokunmalara karsi korumali

olacaktir.

(11) GOmiilii olmayan sim kartlar kolaylikla ¢ikarilip takilabilir yapida olacaktir.

(12) Modemlerin tiim mahfazasi en az IK06 mekanik dayanima sahip olacaktir.

(13) Modemlerin yalitkan boliimleri IEC 60695-11-10 standardina goére V-0 simifina uygun

olacaktir.
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(14) Girisler ve ¢ikislar, seri portlar ve gosterge LED’leri mahfaza iizerinde isimlendirilecek ve
karsidan bakildiginda goriilebilecek sekilde 6n ylizde konumlandirilacaktir.

2.1.3. Pil Ozellikleri

(15) Modemlerde gercek zaman saatini beslemek iizere 1 adet pil, enerjisiz kalmasi durumunda
haberlesme fonksiyonlarini yerine getirebilmesi i¢in de Alici’nin istegine bagl olarak 1 adet
sistem pili veya sliperkapasitérden en az biri bulunacaktir. Modem, sayactan DC beslemesinin
kesilmesi durumunda sunucuya enerji kesildi bilgisi aktarabilecektir. Modem devresinin anlik
yiiksek akim c¢ekisleri pil veya siiperkapasitor lizerinden karsilanacaktir. Kullanilacak piller,
kullanic1 tarafindan degistirilmeye uygun yapida tasarlanacaktir. Kullanilacak pil en az 250
mAbh kapasitesine sahip sarj edilebilir lityum bilesen 6zelliklerinde, siiperkapasitor ise en az SF
(seri bagh 2 adet 10F) si1gasina sahip olmalidir.

(16) Gergek zaman saati i¢in kullanilan pilin enerjisiz durumda iken pil harcamasi dikkate
alindiginda raf 6mrii en az 4 yil, enerjili durumda iken en az 10 y1l olacaktir.

2.1.4. Géosterge Ozellikleri

(17) Modem lizerinde en az asagidaki LED uyari 1s1klar1 6n yiizde bulunacaktir.

Uyar1 Durumlar Soniik Yanip Sonme Siirekli Yanma
Enerji Durumunu . .
Gésteren LED Enerji Yok - Enerji Var
Seri Haberlesme Data Aktarimi Yok | Data Aktarimi Var -
LED’1i
Sinyal Kalitesini Sinval Yok Baglant1 Kurulmaya | Sinyal Kalitesi en az 3
Gosteren LED’ler Y Calisiliyor Kademe Olacaktir.
IP LED’i IP Almadi - IP Aldi
GSM
(2G/4G / NB-IoT) | Yok 2G Haberlesme Var ﬁineIZarIrjeB\_/I;rT
Haberlesme LED’i 3
Roéle Durum LED’i
(Opsiyonel)* Agik Devre - Kapali Devre
*QOpsiyonel segenek olarak role bulunmasi durumunda réle durum LED’1 bulunacaktir.

2.1.5. Gerc¢ek Zaman Saati

(18) Modem i¢inde gergek zaman saati olacaktir. Ger¢ek zaman saatinin sapma degeri nominal
sicaklikta en fazla 0,5 sn/giin olacaktir.

(19) Modemin zaman giincellemesi NTP sunucusu, Head-End sunucusu, GSM operatorii ve RS485
portu lizerinden yapilabilecektir.

(20) Gergek zaman saatinin degisikligi hem modem iizerinden hem de uzaktan yapilabilecek, bu
islem i¢in sifre koruma 6zelligi olacaktir.
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2.1.6. Hafiza Ozellikleri

Kullanilan hafiza, hi¢bir enerji ihtiyaci gostermeksizin bilgileri saklama 6zelligine sahip olacak
ve enerji kesildiginde silinmeyecektir.

Merkez ile baglant1 kurulamamas1 durumlarinda dahili hafizasinda bilgileri saklayarak, baglanti
kuruldugunda ilgili verileri merkeze gonderecektir. Modem dahili hafizas1 en az 32 Megabyte
veriyi depolayabilecek alana sahip olacaktir. Alici tarafindan talep edilmesi durumunda dahili
hafiza 64 veya 128 Megabyte olabilecektir.

Modem dahili hafizasindaki veriler RS 485, USB portlari tizerinden okunabilir olacaktir. Bu
okuma i¢in gerekli yazilim Alict’ya iicretsiz olarak teslim edilecektir.

Modemin gergeklestirecegi kritik islemlere iliskin en az 40.000 adet LOG kayd1 dahili hafizada
tutulacaktir.

2.1.7. Haberlesme Portu Ozellikleri (Seri Arabirimler)

Modemde sayagla iletisim i¢in 1 adet RS 485 portu ve ayni porttan diger uc birimlerle de
haberlesebilmesi i¢in paralel bir ¢ikis bulunacaktir. RS 485 portu 115200 baud rate hizina kadar
haberlesmeyi destekleyecektir. Alict’nin talep etmesi halinde RS 485 port sayis1 en fazla 2
olacak sekilde arttirilabilir. Ilave RS 485 portu bulunmasi durumunda réle ¢ikisi talep
edilemeyecektir.

Haberlesme klemens uclar1 (RS 485) haberlesme portlarina enerji verilmesini engelleyecek
nitelikte olmalidir.

Modem type-C konnektor girisine sahip en az USB 2.0’1 destekleyen 1 adet USB portuna sahip
olacaktir.

Modem ile ilgili ayarlamalar (konfigiirasyon, yazilim giincelleme vb.) yukaridaki portlardan ve
uzaktan yapilabilecektir. Portlarin konfigiirasyon ayarlari, haberlesme protokoliinde
tanimlanan sekilde ayr1 ayr1 yapilabilecektir.

Haberlesme portlari, besleme girisinden kaynaklanacak arizalara karsi izole edilmis olacaktir.
2.1.8. Giris ve Cikis Ara Birimleri

Alicinin talep etmesi halinde 1 adet réle ¢ikisi bulunacaktir. Réle ¢ikisi en az 240VAC/5A

anahtarlama yapabilecek yapida olacaktir. Role ¢ikisi talep edilmesi durumunda ikinci RS 485

portu talep edilemeyecektir. Modemin resetlendigi durumlarda réle ¢ikist resetlenme

oncesindeki mevcut pozisyonunu koruyacaktir. Bunun saglanabilmesi i¢in latch role veya cift

islemci kontrolii gibi yontemler kullanilacaktir.

Modemlerde bir adet kuru kontak sayisal giris bulunacaktir. Kapali devre ise Binary 1, A¢ik
devre ise Binary 0 olarak modem tarafindan algilanacaktir.

Biitiin giris ve ¢ikislar kullanim amacina gore uzaktan ve modem tizerinden programlanabilir
olacaktir.
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(33) Biitiin giris/¢ikis ara birimleri besleme girisinden kaynaklanacak arizalara karsi izole edilmis
olacaktir.

2.1.9. Elektriksel Ozellikler

Elektriksel Koruma Sinifi Smif 11

DC Besleme Gerilimi 12V £%10
DC Besleme Akimi (en ¢ok) 500 mA
Gii¢ Tiiketimi (en ¢ok) 6W

(34) Modemler, yukarida belirtilen elektriksel 6zelliklere uygun olarak tasarimlanacak ve imal
edilecektir.

(35) Modemler modiiler sayaglarda klemens kapagi altinda modem i¢in ayrilan yuvada bulunan
500mA 12V DC bagimsiz izole bir besleme iizerinden beslenecektir.

(36) Modemlerin yiiksek akim ¢ekmesi durumunda sayaglarin zarar gérmemesi i¢in, modemde
gerekli koruma (resetlenebilir sigorta vb.) bulunacaktir.

3. HABERLESME VE FONKSIYON OZELLIKLERI

(37) Modem, yiiriirlitkteki TEDAS Haberlesme Yazilimi1 Teknik Sartnamesine ve ekinde yer alan
MASS haberlesme protokoliine uygun olacaktir.

(38) Modem statik ve dinamik IP adresi yapilandirmasini destekleyecektir.

(39) Modem, GSM operatorii ile arasindaki haberlesmenin kesilmesi durumunda ve ayarlanabilen
stirede kendini otomatik baglatma (reset) 6zelligine sahip olacaktir. Bu yeniden baglatma islemi
haberlesme modiilii ve modem islemcisinin enerjisinin kesilip tekrar verilmesi suretiyle
(donanimsal reset) yapilacaktir. Donanimsal reset, haberlesme saglanincaya kadar periyodik
veya periyodik olmayan araliklarla yiiriirliikteki TEDAS Haberlesme Yazilimi (Head-End)
Teknik Sartnamesine ve ekinde yer alan haberlesme protokoliine uygun olarak tekrarlanacaktir.
Donanimsal reset islemi haberlesme yazilimi ile de istenildigi anda yapilabilecektir. Modem,
donanim reseti atilmas1 durumlarinda sisteme otomatik olarak yeniden baglanacak ve sunucuya
tanimlama paketi (identification) mesaji gdndermeyecektir.

(40) Modem standart internet protokollerini (TCP/IP, IPv4, IPv6 vb.) ve baglantilarimi
destekleyecektir.

(41) Modemler MQTT yaninda MQTTS tasiyici haberlesme altyapisina sahip olacaktir.
(42) Modem, Tiirkiye’de hizmet veren tiim mobil operatorlerle calisacak ve modemin mobil
operatorlerin sebekelerinde kullanilabilmesi i¢in gerekli izin ve onaylar alinmis, IMEI

numaralart tanimlanmis olacaktir.

(43) Modemler, mobil sebekenin destekledigi veri aktarim hizlarima ve degisimlerine uyum
gostererek caligsabilecektir.
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(44) Modem, Alicinin istegine bagli olarak 2G/4G veya NB-IoT haberlesme modiiliine sahip
olacaktir. Sadece 2G veya sadece 4G 0Ozelligi olan modil kullanilmayacaktir. 2G/4G
haberlesme modiiliine sahip modemlerde sadece 2G veya sadece 4G kullanimina ayarlanabilir
olacaktir.

(45) Alicinin talep etmesi halinde WMBUS modiilii ve giiclendirici anteni de bulunacaktir.

(46) Ol¢ii noktalari, haberlesme operatorii ve kontrol merkezi ile ilgili tanimlamalar, yazilimsal
giincellemeler ve haberlesme protokolleri ile ilgili giincellemeler modem tiizerinden ve uzaktan
yapilabilecektir.

(47) Modemler sayag veya benzeri cihazlar ile merkez arasinda cift yonlii haberlesmeyi
destekleyecek sekilde Seffaf (Transparan) ve Yar1 Seffaf (Semi Transparan) yapida galisacaktir.

(48) Seffaf modda modemler yerel aga (LAN) bagli bulunan cihazlar ile protokol bagimsiz olarak
haberlesmeyi destekleyebilir yapida olacaktir.

(49) Yan Seffaf modda modemler sunucu tarafindan kendisine iletilen baud gecisi, bekleme, okuma,
yazma gibi daha Oncesinde atanan gorevleri yerine getirecektir.

(50) Modemler zaman kritik verileri VID (Very Important Data) portundan, zaman kritik olmayan
rutin verileri RID (Routine Important Data) portundan sunucuya aktaracaktir. MQTT
protokoliinde ise bu islemler i¢in tek portun farkli kanallar1 (TOPIC) kullanilacaktir.

(51) Seffaf (Transparan) calisma, akilli haberlesme portundan farkli bir port {iizerinden
gergeklesecektir.

(52) Head-End yazilim1 ve tablet uygulamasi {izerinden modemlere bagl olan ug¢ birimlerin listesi
aliabilecek ve istenen ug birime ulasilabilecektir.

(53) Modemler, onayli saya¢c ve Haberlesme Yazilimi1 (Head-End) ile birlikte ¢alisabilirlik ilkesi
dogrultusunda uyumlu calisacaktir. Birlikte caligabilirlik ilkesine iliskin test ve onay
prosediirlerini igeren teknik kilavuz TEDAS tarafindan yayimlanacaktir.

(54) Modemler, merkezden kendisine gonderilen yazilim giincellemesini otomatik olarak algilayip
giincelleme islemini yapacaktir.

(55) Modem, yapacag biitiin glincellemeler (uygulama giincelleme, isletim sistemi giincelleme,
komut seti gilincelleme vb.) sonrasi yeni giincellemeyi dogru bir sekilde yapamamasi
durumunda eski versiyona geri donecektir.

(56) Modem, beslemesinin kesilmesi halinde ana kontrol merkezine bu bilgiyi gonderecek ve ayni
zamanda bu bilgiyi tarih saat etiketiyle log kaydi olarak kaydedecektir. Sistem piline sahip olan
modemler pil seviyesi %20’ye diistiiglinde ana kontrol merkezine bu bilgiyi génderecek ve ayni
zamanda bu bilgiyi tarih saat etiketiyle log kayd1 olarak kaydedecektir

(57) Modem, beslemesinin kesilmesinden sonra beslemesi tekrar geldiginde kontrol merkezine

oncelikle “hazir durum” paketi gonderecektir. Bu paket icerisinde “enerji geldi” bilgisi de
bulunacaktir.
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(58) Modem, ana kontrol merkezinden gonderilen is emirlerini istenilen zamanlarda
gergeklestirecektir.

(59) Modem, ana kontrol merkezi ile haberlesmesi kesilse bile ug birimlerle olan periyodik gorevleri
yerine getirecektir. Modem {izerindeki periyodik gorevlerin modem {izerinde nasil
tanimlanacag ile ilgili haberlesme protokoliinde belirtilen kurallar uygulanacaktir.

(60) Merkezden gonderilen emirlerin cevaplarinin, modem tarafindan herhangi bir olumsuzluk
nedeniyle gonderilememesi durumunda bu paketler modemin hafizasinda tutulacak ve
merkezle kurulan ilk baglant1 esnasinda gonderilecektir. Bu is emri haberlesme protokolii
icindeki parametrik zaman agimi (time-out) siiresince kendi hafizasinda saklanacaktir.

3.1. Modem Log Kayitlar

(61) Modem, kritik islemlere iliskin en az asagida yer alan log kayitlarini tutabilecek 6zellige sahip
olacaktir. Her bir log kaydinda tarih ve saat etiketiyle (YY-MM-DD,hh:mm:ss) beraber event
ID yer alacaktir.

- Enerji durumu (kesildi/geldi bilgisi)

- Gergek zaman saati glincellemesi (basarili/basarisiz, giincelleme kaynagi,)

- Cihazin ayarlariyla alakali parametre degisiklikleri

- Resetleme durumu (resetleme kaynagi)

- Kiritik sinyal seviyesi

- Uzaktan yapilan baglant1 (kisi, baglanti sayisi, yapilan iglem)

- Lokal baglant1 (kisi, baglanti say1si, yapilan islem)

- RS485 ile ilgili islemler

- USB Portla ilgili islemler

- Sayisal giris degisimi (sayisal giris degeri)

- Role ¢ikis degisimi (role degeri)

- Sim kart degisimi (sim ID)

- Firmware giincellemesi (basarili/basarisiz, versiyon numarasi)

- IP alma islemi (IP bilgisi, basarili/basarisiz)

- Yetkisiz IP lizerinden yapilmaya calisilan erigimler (IP bilgisi)

- Seri haberlesme portu lizerinden yapilan basarisiz islemler

- Gelen/giden baglanti istekleri (Baglant1 acildi/kapatildi, baglant1 agilan port ve IP
bilgileri, vb.)

- Modem kritik sicaklik bilgileri

- Ug birim okuma servis loglar1 (basarili/basarisiz, okuma saati, génderim raporu,
iletildi raporu, vb.)

- Konum bilgileri icin GSM modiil LAC (Location Area Code- Bagli bulunan baz
istasyonunun bilgisi) bilgileri

- Zamanlanmis gorevlere ait loglar (basarili/basarisiz, ¢alisma zamant,)

- Hiicresel sebeke kesintileri

- Basarisiz Head-End erisimi

- Sebeke degisimi (2G>4G, 4G>20)

- Pil seviyesi (%20 kritik seviyesine indigi zaman)
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‘ Kayit Tiirii ” Kisaltma H Aciklama

En e durumu (kesildi/geldi ENR Enerji durumu kesildi veya geldi bilgisi
bilgisi)

Gergek zaman saati RTC UPD Gergek zaman saati giincellemesi,

giincellemesi basarili/basarisiz durumu

Cihaz ayar parametre

CFG_CHG Cihaz ayarlartyla ilgili parametre degisiklikleri

degisiklikleri

‘Resetleme durumu ” RST_SRC HResetleme durumu ve kaynagi

‘Kritik sinyal seviyesi ” CRIT_SIG HKritik sinyal seviyesi bilgisi

Uzaktan yapilan baglanti REM_CONN U.za.ktar.l yaptlan baglanti, kisi, sayst, islem
- bilgileri

‘Lokal baglant1 ” LOC _CONN HLokal baglant, kisi, sayisi, islem bilgileri

‘RS485 islemleri ” RS485 OP HRS485 baglantis ile ilgili islemler

‘USB Port iglemleri ” USB_OP HUSB Port ile ilgili islemler

‘Saylsal girig degisimi ” DI CHG HSaylsal giris degisimi ve degeri

‘Réle ¢ikis degisimi ” RL_OUT HRéle ¢ikis degisimi ve degeri

|Sim Kart degigimi |  SIM_CHG |[Sim kart degigimi ve SIM ID

Firmware giincellemesi FW UPD Flmware giincellemesi, basarili/basarisiz,
- versiyon numarasi

IP alma islemi IP_ACQ IP alma iglemi, IP bilgisi, basarili/basarisiz

durumu
Yetkisiz IP erisim denemesi UNAUTH_IP Yetkisiz [P lizerinden yapiimaya ¢ahsilan

erisimler

Seri haberlesme portu iizerinden yapilan
basarisiz islemler

Seri haberlesme portu basarisiz

. SER OP_ FAIL
islemler - =

Gelen/giden baglanti istekleri ve baglanti

Gelen/giden baglanti istekleri CONN_REQ bilgileri

Modem kritik sicaklik bilgileri | CRIT_TEMP |[Modem kritik sicaklik bilgileri

Ug birim okuma servis loglari, basarili/basarisiz

Ug birim okuma servis loglari UNIT _LOGS
durumlari

GSM modiil LAC (Location Area Code)

GSM modiil LAC bilgileri LAC_INFO o
- bilgileri

Zamanlanmig gorevlere ait loglar,

Zamanlanmis gorev loglari SCH_TASK LOG basarily/basansiz durumlari

‘Hﬁcresel sebeke kesintileri ” NET_OUT HHﬁcresel sebeke kesintileri
‘Basarlslz Head-End erigimi ” HE_FAIL HBasansm Head-End erisimi
= Sebeke degisimi (2G>4G, NET SW Sebeke degisimi 2G'den 4G'ye veya 4G'den
g 4G>2G) — 2G'ye
(=) Sebeke se¢imi (sadece ..
% 2G/sadece 4G) NET_SEL Sebeke secimi (yalnizca 2G/yalnizea 4QG)
=]
_&,{ Kritik pil seviyesi BAT_CRI Pil seviyesi %20 kritik seviyesine indigi zaman
=
=
=
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4. GUVENLIK OZELLIKLERI
4.1. Haberlesme Giivenlik Ozellikleri

(62) Modem, merkezi bir sunucudan otomatik IP tanmimlamasina imkan verecektir. Modem ile
baglant1 kuracak IP adresleri modeme 6nceden tanimlanacak ve 6n tanimsiz baglantilara karsi
koruma saglanacaktir. Modeme sistemin tanitilmasi amaciyla bir IP i¢in en az iki TCP portu
tanimlanabilmelidir.

(63) Modem, ilk kurulum aninda ilk dnce “ilk baglant1” paketi gonderecektir. Bu paket igerisinde
modem marka, model, yazilim versiyonu, protokol versiyonu, seri numaras: bulunacaktir.
Modem, kurulum tamamlandiktan sonra ise “hazir durum” paketi gonderecektir.

(64) Modemler, giivenli baglanti gerektiren durumlarda giivenlik anahtar1 servisine baglanip
merkezdeki sifreleme sunucusundan agik anahtar1 (public key) alacaktir. Ardindan modemin
simetrik sifrelemede kullanacagi anahtari, agik anahtarla sifreleyerek merkezdeki sifreleme
sunucusuna gonderecektir. Bu iglem sonucunda merkezdeki sifreleme sunucusu aldig1 veriyi
acacak ve ilgili modemin simetrik sifrelemede kullanacagi anahtara ulasacaktir. Bu islem
“anahtar gonderme” islemi olarak tanimlanmustir.

(65) Haberlesme Yazilimi1 (Head End), operator tarafindan belirlenen gilivenli baglanti gerektiren
durumlarda merkezden “anahtar gonderme” islemi yapacaktir. Emir modeme ulastiginda
modem gelen anahtar1 igleyip gilivenli caligma moduna gegecek ve operator tarafindan
belirlenen igleri bu modda yapacaktir.

(66) Modemin simetrik sifrelemede kullanacagi anahtar 6zgiin olacaktir. Simetrik sifrelemede
kullanilacak bu anahtar enerji kesintilerinden etkilenmeyecek sekilde hafizada tutulacak ve ana
kontrol merkezi tarafindan degistirilebilir olacaktir.

(67) Giivenlik kural1 ve sifre giincellemeleri protokolde tanimlanan sekilde yapilacaktir.

(68) Modem hem AES-128 (Advanced Encryption Standard-128) hem de ECDHE (Elliptic Curve
Diffie-Hellman Ephemeral) asimetrik sifreleme standartlarini kullanabilecektir. Kontrol
merkezi ile yapilacak olagan veri haberlesmesinde AES-128 sifreleme standardini
kullanacaktir. Merkezin, modemde bulunan AES-128 sifreleme/sifre ¢0zme anahtarini
degistirmek istemesi durumunda sadece asimetrik sifreleme yontemi kullanilarak anahtar
gonderme alma islemi gerceklestirilecektir.

(69) Modemlerin i¢erisinde bulunan islemciler iizerindeki debug arayiizleri JTAG, SWD) kullanici
ortaminda devre dis1 birakilacak veya uygun yetkilendirme yontemleri ile aktif edilebilir
olacaktir.

(70) Modemin seri portlar1 kullanilarak modem {izerinden yapilacak konfigilirasyon degisikligi,
yazilim giincelleme, kontrol merkezine baglanti igslemi vb. durumlarinda modem ile kendisine
baglanmaya ¢alisan cihaz arasinda kimlik dogrulama yapilacaktir. Bu islemler i¢in log kaydi
tutulacaktir.

(71) Modem, anlik iletilmesi gereken olaylara ve uzaktan/modem iizerinden yapilmaya c¢alisilan

yetkisiz erisim denemelerine iligkin tuttugu kayitlar1 uyar1 olarak iletebilecek ve kontrol
merkezinden bu kayitlar sorgulanabilecektir.
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5. ISARETLEMELER

(72) Modem iizerinde asagida belirtilen bilgiler acik¢a okunabilir ve kullanim 6mrii boyunca
silinmez olacaktir.

Imalatginin ad1 veya tescilli markasi ve imalatin yapildig1 yer

Model numarasi

Haberlesme Modiilii (2G/4G veya NB-IoT)

Donanim versiyon numarasi

Seri numarast

IMEI numarasi

Imalat yili

Baglant1 uglari/portlari tanitim bilgileri ( Ek-3 Modem Boyutlar1 ve Baglantilari’nda
belirtilen Giris ve Cikis Ara Birimleri ile haberlesme portuna uygun olarak net sekilde
yazilmalidir.)

CE isareti

Elektriksel koruma sinifi

6. DENEYLER

(73) Bu sartname kapsaminda yer alan modemin deneyleri “1.2 Standartlar ve Dokiimanlar”
bashiginda belirtilen standartlara ve dokiimanlara goére yapilacak, deney sonuglari ayni
standartlara ve dokiimanlara gore degerlendirilecektir.

6.1. Tip Deneyler

(74) “1.2 Standartlar ve Dokiimanlar” basliginda yer alan standartlarda belirtilen deneylerin hepsi
tip deneyleri olup akredite bir laboratuvar tarafindan yapilmis olacaktir.

(75) Alici temsilcisinin/temsilcilerinin deney raporlarini yeterli gormemesi durumunda, s6z konusu
deneylerin alic1 temsilcisi/temsilcilerinin gdzetiminde tekrar yapilmasi istenebilir.

6.2. Diger (Fonksiyon) Deneyler

(76) Alic1 tarafindan yapilacak fonksiyon deneyleri;

Tasarim ve yapisal 6zelliklerin
Elektriksel 6zelliklerin
[saretlemelerin

Fonksiyonlarin

Haberlesme protokoliiniin
Programlama ve giivenligin

Seri ve GSM/GPRS haberlesmesinin
Gostergelerin

Boyutun

Haberlesme ve sayisal giris ¢ikis arabirimlerinin
incelenmesini kapsar.
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6.3. Kabul Deneyleri
(77) Kabul deneyleri asagidaki deneylerden olusacaktir.
e Tip Deneyleri,
e Fonksiyon Deneyleri
6.3.1. Numune Alma

(78) Kabul deneyleri, kabule sunulan modemlerden asagidaki ¢izelgede verilen degerlere gore gelisi
giizel alinacak numuneler lizerinde yapilacaktir.

MODEM SAYISI ALINACAK NUMUNE SAYISI
10-1000 10
1001-10000 20
10001> 30

(79) Kabul deneyleri sirasinda alinan biitiin numuneler i¢in fonksiyon ve yapilmasi durumunda tip
deneylerin tamaminda deneylerin basariyla sonuglanmasi esastir.

(80) Herhangi bir deneyde bir veya birden fazla numunede olumsuz sonugla karsilasilmasi
durumunda bu deney/deneyler partiyi olusturan tiim haberlesme {initeleri i¢in tekrarlanacaktir.

7. MALZEME LiSTESI
(81) Modemin temininde Ek-1’de yer alan Malzeme Listesi Alic1 tarafindan doldurulacaktir.
8. GARANTILI OZELLIKLER LiSTESI

(82) Modeme ait Garantili Ozellikler Listesi Ek-2’de verilmistir.
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IDARI BOLUM

1. KABUL KRiTERLERI

Sartnamede belirtilen tip deneylerden olumlu sonug alinmis olacaktir. Tip deneylerin olumsuz
sonuglanmasi halinde Alici, modemin ¢aligma giivenilirliginin kaybolacagi kanisina varirsa
siparisteki ayni tip ve Ozellikteki biitlin birimleri reddedebilecek veya tiim masraflar
Yiiklenici’ye ait olmak iizere yeni segecegi numuneler iizerinde tip deneyleri
tekrarlatabilecektir. Alici, karar tamamiyla kendisine ait olmak iizere, imalat¢inin makul bir
stire icinde modemin tasariminda degisiklik yapma ve sartnamede belirtilen biitiin tip
deneylerini, giderleri kendisine ait olmak tizere, tekrar etme istegini kabul edebilir.

Kabul deneyleri kapsamindaki fonksiyon deneylerinin tiimiinden olumlu sonu¢ alinmig
olacaktir. Bu deneylerin herhangi birinden ya da birka¢indan olumsuz sonug¢ alinirsa, bu
deney/deneyler partiyi olusturan tiim modemler i¢in tekrarlanabilecek veya karar tamamiyla
kendisine ait olmak iizere alic1 tarafindan siparisteki ayni tip ve 6zellikteki biitiin birimler
reddedilebilecektir. Arizali olan birimler, giderleri Yiiklenici’ye ait olmak iizere yenisi ile
degistirilecektir.

2. KABUL DENEYLERINE ILiSKIN GENEL KURALLAR

Kabul deneyleri Alic1 temsilcisi/temsilcilerinin gézetiminde yapilacaktir. S6zlesmede aksi
belirtilmedik¢e kabul deneylerinin imalatg1 tesislerinde yapilmasi esastir. Kabul deneyleri
kapsaminda yer alan deneylerin imalatgi tesislerinde yapilamamasi halinde bu deneylerin baska
bir laboratuvarda yapilmas: Yiiklenici tarafindan temin edilecektir.

Tip deneylerine ait basarili deney raporlart Alici’ya sunulmadan kabul deneylerine
baslanmayacaktir.

Yiiklenici; s6zlesmenin imzalanmasindan sonra deneylerin adini, yapilacagi yeri ve baslama
tarihi gibi bilgileri igeren bir deney programini, yurtdiginda yapilacak deneyler i¢in en az 20
(yirmi) giin, yurti¢inde yapilacak deneyler i¢in ise en az 7 (yedi) giin dncesinden Alici’ya
bildirecektir.

Alici, Yiiklenici’ye zamaninda haber vererek deneylerde bulunamayacagini bildirebilir. Bu
durumda, Yiiklenici deneyleri yapacak ve sonuglarin1i Alici’ya bildirecektir. Yiiklenici
tarafindan hazirlanan ve imzalanan deney raporlari, incelenmesi ve onaylanmasi igin 2 (iki)
takim olarak Alici’ya gonderilecektir. Deney raporlarinin onaylanmasi durumunda, Alict
tarafindan sevkiyat icin sevk emri verilecek, onayli 1(bir) takim deney raporu Yiiklenici’ye geri
gonderilecektir.

Deney raporlarinda; deneye alinan numune/numunelerin seri numaralar1 ve karakteristikleri ile
deney sonuglarinin uygunlugu ya da uygunsuzlugu agikca belirtilecek ve karsilikli olarak imza
edilecektir. Deney sonuglari ile varsa sozlesmede belirtilen diger hususlarin da uygun olmasi
halinde Alic1 temsilcisi/temsilcileri, ilgili malzeme partisinin sevkine izin vereceklerdir.
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3. KABUL DENEYLERI DISINDAKI INCELEME VE DENEYLER

Malzemelerin yiiklenmeden 6nce Alici’nin temsilcisi/temsilcileri tarafindan incelenmis,
deneyden gegirilmis ve kabul edilmis olmalari, Alici’nin malzemenin son teslim yerinde
yeniden inceleme, deney yapma ve sonuglarin olumsuz ¢ikmasi durumunda reddetme hakkini
kisitlamaz ya da yok etmez.

Alict, karar tamamiyla kendisine ait olmak iizere tip deneylerinin ve fonksiyon deneylerinin
tiimiiniin ya da bir boliimiiniin imalatg1 tesislerinde ya da yurti¢inde veya yurtdisinda akredite
bir laboratuvarda s6zlesme siiresi i¢erisinde tekrarlanmasina karar verebilir.

Numune/numuneler, Alic1 temsilcileri tarafindan segilecek ve karsilikli olarak miihiirlenecektir.
Yapilacak deneylerin sonucunun olumlu ¢ikmasi durumunda, tiim masraflar Alici tarafindan
Odenecektir. Deney sonuglarinin olumsuz ¢ikmasi halinde tiim deney masraflar Yiiklenici
tarafindan 6denecektir. Alici, karar tamamen kendisine ait olmak iizere, makul bir siire i¢cinde
ve her tiirlii masraflar Yiiklenici’ye ait olmak iizere, modem ile ilgili tip deneylerin ve diger
deneylerin yapilarak uygun olanlar ile degistirilmesine ya da sézlesmenin tek tarafli olarak
iptaline karar verebilir.

4. TEKLIFLE BiRLIKTE VERILECEK BiLGI VE BELGELER

- Garantili Ozellikler Listesi,

Garantili 6zellikler listesi farkli 6zellikteki haberlesme iiniteleri i¢in ayr1 ayr1 doldurulduktan
sonra teklif sahibi firma tarafindan imzalanacaktir. Bu listelerde verilen bilgiler teklif sahibi
firmay1 baglayici olacaktir.

- Tip Deney Raporlar1 Ve Sertifikalari,

Teklif sahipleri teklif ettikleri haberlesme iinitelerinin akredite olmus bir laboratuvarda
yapilmig tip deney raporlarini ve sertifikalarini teklifleri ile birlikte vereceklerdir. Deney
raporlar1 teklif edilen iiriine ait olmalidir. Bu nedenle, Alic1, gerekirse deney raporlariin teklif
edilen iiriine ait oldugunun kanitlanmasini, teklif sahibinden isteyebilir. Tip deney raporlari;
deneyin adi, deneyin yapildig1 laboratuvarin adi, uygulanan standart numarasi/numaralari,
deneyi yapan ve gozlemci olarak bulunan kisilerin isim, unvan ve imzalari, deney tarihi, {iriin
karakteristikleri ile resimleri ve 6l¢iilii/6l¢ekli hazirlanmis teknik ¢izimleri ile deney sonucunu
kapsamalidir.

- Modemin Dis Goriiniis Fotograflar,

- Modemin Tiim Yiizlerini Iceren Olciilii/Olcekli Teknik Cizimler,

- Elektrik Baglanti Semalari,

- Montaj Detaylarina Ait Cizimler,

- Modemin Dis Boyutlar: ve Net Agirhgi,
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- Gercek Zaman Saati Uygunluk Belgesi,

Gergek zaman saati ve mikroislemci gibi elektronik parcalarin imalat¢isindan alinmis, ¢aligma
sicakliklarii1 ve g¢ektikleri akimlar1 gosteren teknik dokiimanlar Yiiklenici tarafindan
sunulacaktir.

- Pil Performans Belgesi,

Kullanilan ger¢ek zaman saati pilinin dmriiniin en az 10 yil, raf dmriiniin en az 4 yil ve ¢aligma
sicaklik araliklarinin uygun oldugu, pil imalat¢isindan alinmis belge ve teknik dokiiman ile
belgelendirilecektir.

- Hafiza Performans Belgesi,

Kullanilan hafizanin, higbir enerji ihtiyaci gostermeksizin bilgileri saklama 6zelligine sahip ve
silinmez oldugu, imalat¢isindan alinmis teknik dokiiman ile belgelendirilecektir.

- imalatc1 firmaya ait TS EN ISO 9001/EN ISO 9001 Kalite Yonetim Sistem Belgesi,
- imalatg1 firmaya ait TS EN ISO 14001/EN ISO 14001 Cevre Yonetim Sistem Belgesi,
- Garanti Belgesi,
Ticaret Bakanliginca yaymlanmis olan Ornegine uygun Garanti Belgesi, imalat¢1 firma
tarafindan 5 yil garanti verildigini gosterecek sekilde doldurularak imzali ve kaseli olarak
sunulacaktir.
- Kullanim Kilavuzu, Program ve Diger Dokiimanlar,
Modem kullanim kilavuzu ile programlama ve okuma o6zelligine sahip olan, kurulum
yapilabilecek sekilde bir bilgisayar yazilimi CD’de kayith olarak sunulacaktir. Verilecek PC
yaziliminin adedi, lisansi, glincelleme ve versiyon degisiklikleri ile satig sonras1 destege iliskin
diger hususlar Alict ile imalatci/yliklenici arasinda imzalanacak olan sozlesmede
belirlenecektir.
5. CESITLi HUKUMLER

5.1. Teklif Fiyatlarina Dahil Olan Giderler
Teklif birim fiyatlari;
- Modem imalati,
- Modem okuma-ayar yazilimi,
- Kabul deneyleri,
- Ambalaj
- GSM Anten

fiyatlarini igerecektir.
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5.2. Ambalaj, Etiketleme ve Tasima

Modem, her tiirlii yiikleme, tasima, indirme islemlerine dayanikli, montaj yerine hig bir hasara
ugramadan ulasimini saglayacak nitelikte ambalajlanacaktir. Modem nakliye ve uzun siireli
bekleme sirasinda sivi, nem ve toz gibi dis etkilerden zarar gérmemesi i¢in ambalaj igerisine
konacaktir.

Her ambalaj iizerine rahatlikla okunabilecek sekilde asagidaki bilgiler yazilacaktir.

- Imalatginin ads,

- Modeli ve imalat y1l1

- Alicinin siparis numarasi ve malzeme kod numarasi,
- Malzemenin adi,

- Ambalaj boyutlari,

- Brit agirlik,

- Ust iiste istiflenecek en fazla ambalajli modem sayist,
- Alict’nin ad1 ve adresi,

5.3. Modem ile Birlikte Verilecek Belgeler

Koruyucu plastik bir zarf i¢ine konulmus bir adet kullanma kilavuzu, modem ile birlikte
Alict’nin talebi halinde verilecektir.

5.4. Garanti

Yiiklenici, teslim edilen her modemi, teslim tarihinden baglayarak en az 5 yil siire ile tasarim,
malzeme ve iscilik hatalarina kars1 garanti edecektir.

Modemin, garanti siiresi i¢inde kusurlu bulunmasi veya tasarim, malzeme ve imalat hatalari
nedeniyle hasarlanmasi halinde bulundugu yerde tamirinin miimkiin olmamasi durumunda,
modemin tamiri, tamirinin yapilacagi yere nakliyesi ve tamir sonras1 Alici'nin bildirecegi yere
nakliyesi i¢in gerekli olan bedeller Yiiklenici tarafindan karsilanacaktir.

Yiiklenici, kusurlu malzemeyi yazil bildirim tarihini izleyen 15 (onbes) giin iginde tesislerine
tasiyacak, en ge¢ 1 (bir) ay i¢inde tamir edilerek kabule hazir hale getirecek ve fonksiyon
deneylerinin bitimini izleyen 15 (onbes) giin i¢inde Alici'nin gosterecegi yere tasiyacaktir.

Yiiklenici tasima islerini zamaninda yapmazsa ya da yazili bildirim yapildig1 halde malzeme
kusurlarin1 gidermezse, Alici, giderleri Yiiklenici’ye ait olmak {izere, kusuru gidermek i¢in
gerekli islemleri yapacaktir. Bu durumda Alici, s6z konusu giderleri, Yiiklenici’nin varsa hak
edislerinden ya da kesin teminatindan tahsil edecektir.

Bu sekilde onarilan ya da degistirilen malzeme de aynen yukaridaki garanti kosullari
kapsaminda olacaktir.

16/19



TEDAS - MLZ/2024-082

EK-1 MALZEME LISTESI
DOSYANO : ...........

Sira No | Ozellik Aciklama

Haberlesme Modiili (2G/4G
veya NB-IoT)

2 Miktar (Adet)

3 Ikinci RS 485 Portu (Var/Yok)*

4 Role Cikis1 (Var/Yok)*

Yardimc1 Besleme Kaynagi
(Pil / Siiperkapasitor)
Dahili Hafiza Boyutu
(32/64/128 MB)

7 Embedded Sim Kart (Var/Yok)

8 E-sim Destegi (Var/Yok)

Kazancli Anten Tipi, Adedi ve
Anten Kablo Uzunlugu

10 WM-Bus Modiilii (Var/Y ok)

11 Diger Hususlar

* Jkinci RS 485 Portu ve rdle ¢ikist beraber talep edilemeyecektir.
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EK-2 GARANTILI OZELLIKLER LiSTESI

TEDAS - MLZ/2024-082

Imalatcinin Adi
Imalat¢inin Tip Isareti :
Modem Modeli
SIRA NO ISTENEN GARANTI EDILEN
TiP OZELLIKLERI
Besleme Akimi (A) : En ¢ok 500 mA
Besleme Gerilimi (V) 12V

Gii¢ Tiiketimi (W)

Agirligi (gr)

Azami Boyutu (mm)

: 114x74,4x45 mm

Gergek Zaman Saati Pil Omrii enaz 10 yil
Saat Hassasiyeti 0,5 sn/giin
Calisma Sicaklik Araligi (°C) : -30°C -+70 °C
Koruma Sinifi (IP) En az P40
Elektriksel Koruma Sinifi II
DONANIMLAR

: 115200 baud rate

RS485 Maksimum Haberlesme Hizi

Dahili Hafiza Boyutu (32/64/128 MB)

Haberlesme Modiilii (2G/4G — NB-IoT)

Sim Kart (Harici — Gomiilii)

E-Sim Ogzelligi (Var — Yok)

Type-C USB Portu (2.0/3.0/.....)

Sistem Pili Kapasitesi (Varsa)

Stiperkapasitor Sigast (Varsa)

Sayisal Girig Say1s1

Role Cikig Sayist

AMBALAIJ

Boyut (....x...X.... mm)

Ambalajdaki Modem Sayis1

Ambalaj Agirligt
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EK-3 MODEM BOYUTLARI VE BAGLANTILARI
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*  Boyutlar milimetre (mm) cinsinden gosterilmektedir.

**  Modemin sayagta yer alan modem yuvasina ve saya¢ baglanti konnektorlerine uygun
olmasini saglayacak kriterler disindaki ¢izimde yer alan diger unsurlar (anten yerlesimi, sim
kart yuvasi, USB konnektorii, gosterge LED’leri vb.) temsilidir.
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